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《資訊管理與資通安全》 
一、密碼可以用來做身分認證，但是缺點是密碼太長容易忘記！比較新的認證方式是運用生物辨

識技術： 

(一)何謂生物辨識技術？列舉至少五種生物辨識技術，並依安全性（Security）和方便性

（Convenience）等級（假設分3級：優、良、普）做論述。（20分） 

(二)目前手機的認證大部分是利用何種生物辨識技術？它有何優缺點？（5分） 

試題評析 

此題為常識加上分析的綜合題型，辨識技術在生活中已經處處可見，同學在答題上要系統性且

結構性的回答，利用上課所講的分類準則去分析生活中常見的辨識技術，並分析出其可能存在

的威脅後，即可推斷他的安全性與方便性，算是簡單但是考驗同學歸納功力的考題。 

考點命中 《高點‧高上資通安全講義》第一回，jimmy老師編撰，頁24-26。 

 

答： 
(一)生物辨識是指利用人類獨一無二的生理或行為特徵，來辨識使用者身分，例如：指紋、聲紋等等。其最

大的優勢為身體就是密碼，不怕遺失、複製不易、更不用擔心遭人盜用，且可以「隨身攜帶」。生物辨

識技術開發上，必須選擇準確度高、容易使用的辨識特徵以利使用，主要可分為接觸式及非接觸式兩種。

一般而言，接觸式自動識別系統相對非接觸性系統安全性較高。 

 

分類 辨識技術 原理 優點 缺點 安全性 方便性 

接
觸
式 

指紋辨識 

目前運用最廣泛的生物識

別技術。自指紋圖像中取

得特徵點，組成指紋模組

來辨識。 

1.運用最早，技術

較成熟。 

2. 指紋具有獨特

性。 

3. 資料庫較為完

整。 

1.有可能隨著年紀

增長而難以辨

識。 

2.需接觸，有衛生

考量。 

3.容易被有心人士

所取得 

良 優 

靜脈辨識 

透過幫手掌或手指的靜脈

分布建立辨識模組來達到

辨識使用者之目的。 

1.受環境影響小，

且穩定性高。 

2.具有獨特性而且

偽造困難。 

1.需要特殊裝置，

建置成本較高。 

2.需接觸，有衛生

考量。 

優 良 

簽字辨識 
利用簽字的方式透過筆跡

辨識來辨別使用者。 
簡單方便。 容易偽造。 普 優 

非
接
觸
式 

臉部辨識 

偵測五官的位置並記錄其

相對位置，利用每個人所

固有的人臉特徵來自動進

行個人身份認證和識別。 

1.辨識過程簡單且

快速。 

2.辨識者不用額外

動作即可完成。 

容易受到距離、

角度、光線等影

響。 
良 優 

聲紋辨識 
利用人類的聲帶和聲理構

造不同來分辨使用者。 

1.每個人的聲波不

同 ， 具 有 獨 特

性。 

2.可以進行遠距辨

識。 

1.容易受外在環境

影響。 

2.使用者可能因為

生理狀況而改變

聲紋。 

普 優 

虹膜辨識 

透過紅外線攝影機，根據

眼球虹彩上微血管的分佈

變化做為辨識依據。 

1.精準度高。 

2.不易造假。 

1.紅外線有可能傷

害眼睛，危險度

較高。 

2.需要特殊裝置，

建置成本較高。 

優 良 
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(二)目前手機的認證方式大多是臉部辨識與指紋辨識為主。

1.臉部辨識：利用人臉五官輪廓的距離、角度去辨識使用者。

(1)優點：辨識過程簡單且快速且辨識者不用額外動作即可完成。

(2)缺點：容易受到距離、角度、光線等影響。

2.指紋辨識：自指紋圖像中取得特徵點，組成指紋模組來辨識。

(1)優點：運用最早，技術較成熟且指紋具有獨特性。

(2)缺點：容易因為磨損或水份而影響辨識能力，且因為其需要接觸，容易有衛生考量。

二、電腦系統或網路設備在做資料傳輸時，為了減少資料重送次數，一般會利用錯誤更正碼技術

做資料傳輸： 

(一)所謂漢明錯誤更正碼（Error Correction Code, ECC）是把8 個位元d1 d2 d3 d4 d5 d6 d7

d8的資料加入4 個同位位元（Parity Bit） p1 p2 p4 p8（假設偶同位），使其成為p1 p2

d1 p4 d2 d3 d4 p8 d5 d6 d7 d8的ECC 碼。詳細說明每個同位位元檢驗的位置。（10 分）

(二)給定一個8 位元的資料，10010010，它的ECC 碼為何？（10分）

(三)若收到111100110110，接收端如何更正錯誤？（5分）

試題評析 此題為基本的漢明碼解析，只要熟悉使用方式即可迎刃而解。 

考點命中 《高點‧高上資通網路講義》第二回，張又中老師編撰，頁28。 

答： 
(一)8位元的資料加入4位元的同位位元，故總共會有12位元，其資料位元與同位位元的位置如下：

1 2 3 4 5 6 7 8 9 10 11 12 

資料位元 d1 d2 d3 d4 d5 d6 d7 d8 

同位位元 p1 p2 p4 p8 

同位位元一定擺在2的次方位置(1,2,4,8…)，其餘的就是資料位元。 

(二)假設要傳送的資料是10010010，則先將其擺入到資料位元中：

1 2 3 4 5 6 7 8 9 10 11 12 

資料位元 d1 d2 d3 d4 d5 d6 d7 d8 

同位位元 p1 p2 p4 p8 

原始資料 1 0 0 1 0 0 1 0 

接著計算Hamming Code，將Hamming code的bit欄位由大到小排列，然後將bit數為1的欄位轉成二進制寫

出來： 

8 4 2 1 

3 0 0 1 1 

7 0 1 1 1 

11 1 0 1 1 

1 1 1 1 

將上面白色底的值做XOR運算，可以得到最下方的一列，即為Hamming Code，然後把他回填到上方表格

中的同位位元中，即可得到以下表格： 

1 2 3 4 5 6 7 8 9 10 11 12 

資料位元 d1 d2 d3 d4 d5 d6 d7 d8 

同位位元 p1 p2 p4 p8 

原始資料 1 0 0 1 0 0 1 0 

傳送資料 1 1 1 1 0 0 1 1 0 0 1 0 

故要傳送的ECC為111100110010 
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(三)若要對該值做檢查，才先將收到的資料填入表格中： 

1 2 3 4 5 6 7 8 9 10 11 12 

1 1 1 1 0 0 1 1 0 1 1 0 

把bit為1的欄位轉成二進制，做XOR運算 

1 0 0 0 1 

2 0 0 1 0 

3 0 0 1 1 

4 0 1 0 0 

7 0 1 1 1 

8 1 0 0 0 

10 1 0 1 0 

11 1 0 1 1 

 1 0 1 0 

針對白色底的部分做XOR運算可以得到最底下一列1010，代表錯誤發生在(1010)2=10位元，故只要將第10

個位元更正為0即可，所以收到的資料應該是111100110010，最後再取得他的資料位元即為：10010010 

 

三、深度學習（Deep Learning）是目前相當熱門的技術，它的應用非常廣泛，諸如病毒碼檢測、

聊天機器人、汽車防碰撞、醫學腫瘤影像辨識等。說明深度學習訓練時以分類為例子，為何

其最後一級採用的是歸一化指數函數（Softmax）做分類，但實際應用時卻用支援向量機

（Support Vector Machine, SVM）技術做分類？（25分） 

試題評析 

此題需要較廣泛的深度學習知識，答題上除了熟悉這兩種深度學習的方法外，也需要將兩者做

比較，但是此題仁慈的地方是出題老師已經給定了比較方向，故只要深入探討該方向，有餘力

再比較兩者即可。 

 

答： 
(一)歸一化指數函數，或稱Softmax函數，是邏輯函數的一種。它能將一個含任意實數的K維向量(z)「壓縮」

到另一個K維實向量σ(z)中，使得每一個元素的範圍都在(0,1)之間，並且所有元素的和為1。該函數多用

於多分類問題中。 

(二)支援向量機（support vector machine，SVM）為給定一組訓練實例，每個訓練實例被標記為屬於兩個類別

中的一個或另一個，SVM訓練演算法建立一個將新的實例分配給兩個類別之一的模型，使其成為非概率

二元線性分類器。SVM模型是將實例表示為空間中的點，這樣對應就使得單獨類別的實例被盡可能寬的

明顯的間隔分開。然後，將新的實例對應到同一空間，並基於它們落在間隔的哪一側來預測所屬類別。 

 

Softmax線性分類器的損失函數計算相對概率，又稱交叉熵損失「Cross Entropy Loss」。線性SVM分類器和

Softmax線性分類器的主要區別在於損失函數不同。SVM使用hinge loss，更關注分類正確樣本和錯誤樣本之

間的距離「Δ=1」，只要距離大於Δ，就不在乎到底距離相差多少，忽略細節。而Softmax中每個類別的得

分函數都會影響其損失函數的大小。舉個例子來說明，類別個數C=3，兩個樣本的得分函數分別爲[10, -10, -

10]，[10, 9, 9]，真實標籤爲第0類。對於SVM來說，這兩個Li都爲0；但對於Softmax來說，這兩個Li分別爲

0.00和0.55，差別很大。因此實際應用時支援向量機會得到較好的分類結果。 

 

四、2022 年諾貝爾物理學獎由法國學者阿斯佩（Alain Aspect)、美國學者克勞澤(John F. 

Clauser)以及奧地利學者塞林格(Anton Zeilinger)共同獲得，表揚他們發現量子糾纏

（Quantum Entanglement）並打下了量子電腦、量子密鑰系統的基礎，確立了可違反貝爾不

等式，和開創性的量子通訊科學。何謂量子電腦？它對目前資安的密碼學有何影響？(25分) 

試題評析 

此題為單純的概念與分析題，第一部分回答完量子電腦後，真正搶分是在第二部分，除了描述

題目所問的威脅和影響外，更要提及解決方式，也就是量子密碼學的發展，才可以獲得較好的

分數。 
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考點命中 《高點‧高上資訊管理講義》第一回，蕭老師編撰，上課補充。 

 

答： 
(一)量子電腦（Quantum computer）是一種使用量子邏輯進行通用計算的裝置。不同於傳統電腦，量子計算

用來儲存數據的物件是量子位元，它用量子演算法來操作數據。若所要解決的問題已經有提出的量子演

算法，只是困於傳統電腦無法執行，那量子電腦確實能達到非常高速的運算與強大的解決能力；若是沒

有發明演算法的問題，則量子電腦表現與傳統無異甚至更差。 

而量子電腦之所以能夠加速，具有以下三個原因： 

1.指數性(Exponentiality)：可以計算操作的狀態隨著量子位元的數量指數成長 

2.天生的平行特性(Parallelism)：由於量子狀態處於疊加狀態，每一個操作可以同時改變這些疊加狀態，

相當於平行的運算 

3.量子糾纏(Entanglement)：量子糾纏能同時操作多個量子位元，並且利用糾纏的關聯性儲存更多資訊。 

(二)由於量子電腦的天生平行特性，他可以針對同一個問題的不同狀態進行平行處理。其不像傳統電腦，運

算步驟被位元數限制；如果想找出 4 位元(可為 0 或 1 )組合中某一組數字，傳統電腦最多需要嘗試

到 16 次，平均需要嘗試 8 次，如果想找出 20 位元組合的其中一組數字，最多需要嘗試到約一百萬

次運算步驟，由此可知傳統電腦在解決這類問題時，嘗試的次數和所欲搜尋的數字可能組數呈線性關係，

當所運算的可能性呈指數成長時，即使是超級電腦，所需要的運算時間將長到無法實際用來解決問題。

量子運算由於其特殊的量子特性，在上述的 4 位元組合數字問題，量子運算可以在 4 次運算後直接得

到16種可能情形中的解答，在 1,000 次運算後即可找出 20 位元組合，一百萬個可能的其中一組特定數

字，運算次數只需可能情形總數的平方根，滿足指數型的複雜運算需求。故針對傳統的密碼學來說其解

決的速度會加快數倍。此時就需要利用量子密碼學（Quantum Cryptography）來幫助我們，其泛指利用量

子力學的特性來加密的科學。量子密碼學最著名的例子是量子密鑰分發，而量子密鑰分發提供了通訊兩

方安全傳遞密鑰的方法，且該方法的安全性可被資訊理論所證明。目前所使用的公開金鑰加密與數位簽

章在具規模的量子電腦出現後，都會在短時間內被破解。量子密碼學的優勢在於，除了古典密碼學上的

數學難題之外，再加上某些量子力學的特性，可達成古典密碼學無法企及的效果。例如：以量子態加密

的資訊無法被複製。又例如：任何試圖嘗試讀取量子態的行動，都會改變數子態本身。這使得任何竊聽

量子態的行動會被發現。 
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