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《資訊管理與資通安全》
一、鑑於國內外資安情資來源逐漸多元，且數量日益增加，國家資安資訊分享與分析中心於107年

正式運作。試說明分享資安情資的好處與重要性。（25分） 

試題評析
此題為較新穎的概念與考題，同學第一次看到可能會較為慌亂，但是它其實只是資安管理議題

的延伸而已，搭配上事件處理的應對方式，回答時只有回想上課所提及的資安應用與相對應處

理方式即可完整回答此題。

答： 
透過情資格式標準化與系統自動化之分享機制，提升情資分享之即時性、正確性及完整性，建立縱向與橫

向跨領域之資安威脅與訊息交流，達到情資迅速整合、即時分享及有效應用之目的，提升國家資訊安全整

體應變與防護能力，其好處可分為以下三點：

1.快速識別企業內外部網路安全現況

企業能針對外部威脅環境完整進行掌握，從而依據威脅環境之變化，可有效設計及部署相關安全措施及

檢測重點，企業同時可以針對威脅態勢獲得更完整之掌握，讓高階管理階段更能做出有效及明確之安全

決策。

2.有效縮短應變時間

通過威脅情資分享與分析，原本看似互不相關的資訊能相互進行關聯，並可讓資安團隊更有效確認事件

發生的來龍去脈，加速確認資安事件發生手法及範圍。

3.有效提高防守強度及靈活度

企業可依據外部現況攻擊策略、技術及程序快速偵測、應對，使防禦從被動變為主動。

其重要性為可以協助組織達到以下目的：

1.幫助企業降低資安風險。

2.協助企業辨識、評估、監控及回應資安威脅，強化資安整體整備度。

3.提升企業之資訊安全及整體利益。

4.綜合跨領域知識、認知、理解及經驗，提升企業決策之有效性。

二、第五代行動通訊（5G）即將進入商用階段，其具備高頻寬、高密度、及低延遲等優良特性，

可乘載智慧物聯網多元應用服務，將帶動高品質視聽娛樂、智慧醫療、智慧工廠、自駕車、

無人機、智慧城市等創新應用。因應5G與智慧物聯網的加入，說明組織內部網路如何管理與

防禦攻擊。（25分） 

試題評析

5G為2020年的重點政策實施項目，所以對於5G各位同學在近幾年要有全面性的了解，並需要

在應用、技術和資安上有大量的著墨與認知。此題為較新穎的概念與考題，同學第一次看到可

能會較為慌亂，但是它其實只是資安管理議題的延伸而已，搭配上事件處理的應對方式，即可

游刃有餘的回答。

考點命中 《高點‧高上資訊管理與資通安全》第二回，蕭老師編撰，頁47-50。 

答： 
由於物聯網設備和邊緣運算的快速擴展，最大的挑戰是面對突然的攻擊，其攻擊將呈現指數性的成長。 

(一) 組織內部管理

1.企業內部的資安需要整體考量從物聯網邊緣到核心企業網路，再到分支機構和多個公有雲才能實現邊

緣到邊緣的安全性。所以，需要確定企業生態系統相關的所有內容，進行評估其關鍵性並確認相關狀

態，並驗證所有連線訪問網路資源的請求。

2.安全性還必須支持彈性的的混合系統，將經過驗證的傳統策略與新方法相結合。

儘管分段網絡連接是一種相對有效的技術，可以控制網絡安全風險並保護機密且敏感的資源，但舊策
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略可能不適用於5G世界。新的細分策略需要同時考慮本地和遠端資源，這些資源混合了企業可以控製

或無法控制的市場。IT團隊需要評估在實施5G網絡和公有雲服務時同時管理多個管理系統的複雜性。 
3.共享威脅情報、關聯事件數據和自動事件回應將深入整合到安全技術。 
這將需要開發和採用綜合安全架構。機器學習、人工智慧和自動化是加速幫助決策的關鍵，從而縮小

檢測和緩解相關差距。 
4.不同安全工具之間的相互操作性還需要建立在新的開放式5G安全標準上。 
跨供應商採用的API以及可集中管理的機制，是查看安全事件與擬定安全策略不可或缺的管理工具。 

(二) 組織防禦攻擊方式 
1.自動化網路應用程式管理不僅要高性能，還要高度自適應環境，確保持續更新以達成一致的保護。 
2.對雲端優化的分佈式網路，相關應用程式的支援將要求在不同網路生態之間達成安全性無縫行動，並

且不會丟失工作流程或捨棄安全功能。 
3.數位化轉型將產成大量數據，其中大部分都會經過加密的處理。當前，加密數據將佔網絡流量的70％
以上。只有使用加密程序來保護傳輸的數據時，此百分比才會增加。這將需要物聯網和其他邊緣設備

中的高性能安全工具，這些工具可以快速且大規模地檢查這些加密的流量。 
4.諸如網路分段之類的新策略將使企業能夠更有效地消耗大規模數據環境中的行動資源。這還需要分段

和邊緣微分段來保護關鍵資源，同時將它們與開放且安全性較低的環境隔離開來。 
 

三、部分企業與組織的網路或是資訊管理系統是外包廠商負責，例如會計資訊管理系統由A廠商開

發，網站應用程式由B廠商開發維護等。說明組織如何做好控管，確保資訊隱私安全與預防

攻擊事件。（25分） 

試題評析 本題主要是考ISO 27001的相關概念，在答題上只要抓緊其A.15的供應商管理相關知識即可。 
考點命中 《高點‧高上資訊管理與資通安全》第三回，蕭老師編撰，頁68-72。 

 
答： 
根據ISO 27001控制措施，可以實行A.15的供應商關係控制，其包含以下： 
(一)A.15.1 供應商關係的資訊安全  

1.A.15.1.1 供應商關係的資訊安全政策  
 應與供應商協議資訊安全要求，以減少供應商對組織資產存取的風險並加以文件化。  

2.A.15.1.2 供應商協議內的安全處理  
 應建立所有相關的資訊安全要求，並與每項可存取、處理、儲存、傳達組織資訊或提供IT基礎設施

組件的供應商達成協議。  
3.A.15.1.3 ICT 供應鏈  
 與供應商的協議，應包含因應有關資訊與通訊技術服務及產品供應鏈之資訊安全風險的要求。  

(二)A.15.2 供應商服務交付管理  
1.A.15.2.1 供應商服務的監控與審查  
 組織應定期監控、審查及稽核供應商提供之服務。  

2.A.15.2.2 供應商服務變更的管理  
 供應商所提供服務的變更，包含維持與改進現有的資訊安全政策、程序及控制措施均應加以管理，

並考量所涉及之營運系統與過程的重要性及風險重新評鑑。  
 
四、組織與企業廣泛應用商業智慧（business intelligence），分析巨量資料，協助組織做決

策。面臨巨量資料分析，說明如何運用雲端科技解決巨量資料分析，提供即時商業智慧。

（25分） 

試題評析 
商業智慧一直是考試非常容易出現的考題，同學需要對其基本架構有通透的理解外，也要知道

它的應用領域與相關技術。此題看似新穎，但是其實在考它的相關技術與實際使用方式，但是

限縮於雲端運算上，故答題上只要能掌握這個概念即可。 
考點命中 《高點‧高上資訊管理與資通安全》第一回，蕭老師編撰，頁55-56。 
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答： 
(一)商業智慧指的是將企業運作的系統資料，例如：ERP、SCM、CRM或非結構化的資料像是PDF、Excel

等資料，提取出有用的部份進行整理，然後經過資料的擷取、轉換與匯入的程序，將資料合併到資料倉

儲或是資料超市中；之後透過OLAP(Online Analytical Processing)技術將資料匯整成多維度結構 (cube)，
以提高查詢速度。用於組織、分析並提供接觸資料的管道，以幫助管理者或其他企業使用者根據情報做

出決策。 
主要架構圖如下： 

 
 
(二)在商業智慧上，運用雲端運算可以把資料與應用託管到「軟體即服務」供應商，一方面可以通過雲的資

料倉儲實現海量資料的高效率運算，另一方面也可以實現線上使用及支付資料採礦工具和商業智慧相關

的分析處理軟體的費用。 
透過雲端運算可以在以下方面加強商業智慧： 
1.資料搜集 
利用雲端運算可以更有效率地搜集組織的內外部資料，透過在資料傳輸的各節點上進行分析、萃取與

轉換等動作來達到資料有效率搜集之目的。 
2.資料儲存 
運用雲端運算所提供的大數據、NoSQL資料庫…等，可以更有效率且以量計價的方式儲存資料。 

3.資料分析 
運用雲端平台的大數據資料分析工具，包括 OLAP、資料發掘、模式庫等，運用雲端的高速處理能力

快速分析。  
4.資料展現 
透過雲端運算的資料視覺化技術，可以完整且豐富的呈現各資料的維度與相關分析結果。 


