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《資訊管理與資通安全》
一、 金融科技（Fintech）已掀起全球熱潮，其運用資訊科技讓金融服務變得更有效率。請說明何謂

行動支付？何謂第三方支付？並分別舉例現有應用加以說明。（25分） 

試題評析

金融科技是這一兩年竄起的當紅題目，同學除了對於基本理論要有掌握外，每次看到新出現的金

融相關議題要思考其屬於哪一種分類。

此題算是中規中矩，針對每種支付方式要能夠盡可能詳述其差異，包含監管單位、優缺點……

等，除了基本的名詞解釋外，需要對於所舉的例子有更進一步的說明，才可以在此題拿到不錯的

分數。

考點命中 《高點‧高上資訊管理與資通安全講義》第二回，蕭老師編撰，頁56-57。 

答： 
(一) 行動支付

1.監管單位：金管會。

2.指目前可以透過行動裝置進行付款的服務。根據 2012年國際清算銀行（Bank for International
Settlements）所發表的零售支付工具創新報告中，對於行動支付的定義為：「舉凡以行動存取設備

（如：手機及平板電腦等）透過無線網路，採用語音、簡訊或近場無線通訊（NFC）等方式所啟動的支

付行為均屬之」。

3.例如：Apple pay即為一種行動支付。銀行會和蘋果公司溝通，透過Apple的手機當做載具，把銀行的信

用卡資訊內嵌到手機載具上，其支付還是透過銀行自己的信用卡，故交易流程與付款方式還是一樣，只

是銀行需要額外給蘋果公司手續費。

對銀行而言，除了可以透過此方法吸引更多iPhone用戶使用自己家的信用卡外，銀行也可以取得更多消

費者有關的資訊，例如：使用哪支手機支付、App store的交易頻率……等。日後銀行可以透過此資訊當

做行銷的參考資料。而目前Apple pay是台灣少數採用NFC技術的行動支付之一。

(二) 第三方支付 
1.監管單位：經濟部。

2.存在於買家與賣家間的第三方業者，在中間進行收款與付款的交易模式。在第三方支付中，其交易方式

為當進行交易時，買家會先把錢交給第三方業者，等到買家收到貨品且確認無誤時，第三方業者才會將

款項交給賣家。

其優缺點為：

優點 缺點

1. 付款與退款方便且快速。

2. 具有交易擔保之功能（買方收到貨品且確認後才

會將款項交給賣家），可降低詐騙發生機率。

3. 減少個人資料外洩。

4. 有些會提供個人化的帳務管理機制。

5. 透過國際型的第三方支付公司，可以降低中小型

賣家進行跨國交易之門檻。

1. 目前礙於法令，許多第三方支付都有許多

實際執行上之限制，例如：支付寶目前買

家支付上限是每日3萬元。

2. 第三方支付提供者成為駭客覬覦之對象。

3. 有可能變成洗錢的溫床。

3.由中國竄起的支付寶所提供的其中一項功能即為第三方支付，而此類的支付其利潤主要有兩個：

(1)交易手續費：通常此類支付，當交易完成後，會對商家收取一定額度的手續費，但是當此手續費太高

時，商家會將此類費用轉嫁給消費者。

(2)利息收入：從消費者手中獲取的款項到在付給商家的這段期間，可以賺取利息費用，時間越久，利息

越多。

二、(一) 請試舉出7種資料庫安全威脅。（10分） 
(二) 伺服器虛擬化已成為企業建置機房的趨勢。請說明何謂虛擬化（Virtualization）？並舉出4
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項虛擬化的優點。（15分） 

試題評析 

資料庫的安全威脅一直是長青題，需要對資料庫的基本架構與部署方式有基本認知，考題會從各

種角度去考學生的理解度，但是只要圍繞在基本觀念上，即可得到高分。 
此題的第一部分屬於基本題型，考生可能一開始會無法想到這麼多點，但是只要從資料庫的建置

到最後的部署一一把流程記起來，針對每個流程都有可能產生對應的威脅，在答題上需要把對應

的解決方法也提出會比較適當。 
第二題的虛擬化則是只要把握基本概念即可，答題上如果只回答定義會略顯不足，盡量詳細描述

虛擬化技術，才可獲得較好的分數。 

考點命中 《高點‧高上資訊管理與資通安全講義》第二回，蕭老師編撰，頁2-5（課堂補充）、51。 

 

答： 
(一) 常見之資料庫安全威脅： 

1.不當的部署 
在開發過程中不當的程序與不適合的測試方式都是造成資料庫漏洞的常見原因。有些企業在建置資料庫

時，會針對其功能進行優化，有時候反而在優化的過程中暴露出更多的漏洞，所以在建置完到部署之前

需要對資料庫進行全面性的安全檢查，來避免資料庫的漏洞與找出攻擊者可能使用的非預期行為。 
2.伺服器資料洩漏 
大部分的資料庫都需要具有隨時連網功能，故也成為駭客最想要攻擊的目標之一，而在傳遞資料時若沒

有加密，則可能造成資料在傳遞時洩漏重要資訊，甚至是與資料庫伺服器有關的設定資訊。 
3.SQL注入 
攻擊者在網頁可以輸入資料的地方嘗試填入不合法的語法，其目的為猜測網頁設計者背後撰寫語法的邏

輯，利用該欄位搭配自己的語法組合成一個可以造成對網頁有害的攻擊指令，像是推測欄位數，table的
名字，SQL的版本資訊，試著去拼湊輸入一條SQL指令，輕則刪掉資料庫，重則竊取全部的個資。系統

在開發時需要注意： 
(1)不要將錯誤訊息給管理者以外的人看到，以避免攻擊者獲得更多的攻擊資訊。 
(2)對於使用者個人帳號權限需要有控管機制。 
(3)需要對使用者所有輸入的字串進行合法性檢查。 

4.權限控管問題 
權限的設置上常見的問題為： 
(1)員工被賦予過多的權則 
(2)合法的權限未被授權或是濫用 
要避免以上兩種事情發生，應讓每個員工帳號在權限分發時，採用最小權限原則，應只給每個層級的員

工其基本的訪問權限，嚴格控管員工對於資料存取的能力。 
5.基礎設施問題 
當資料庫所使用的基礎設施有問題時，就會造成駭客利用此漏洞進行攻擊，最危險的情況可能會讓整台

主機的控制權都被駭客奪取。要解決基礎設施問題最好的辦法是定期更新，讓系統保持在最新的版本

上。 
6.濫用資料庫工具 
在開發過程中有可能為了測試或是功能開發到一半而終止，造成資料庫中有不需要的套件或工具，而因

為其主要功能沒有在繼續使用，導致沒有定期更新，此時這種工具類的程式最有可能變成駭客攻擊的目

標。最好的解決辦法是要定期的把不必要的套件與工具刪除。 
7.資料庫中的不當行為 
資料庫的不一致性有可能導致漏洞的產生，故開發人員要非常清楚各種可能影響到資料庫正常運作的威

脅，然後透過日誌與資訊的追蹤來防止類似的事件發生。 
(二) 為一種資源管理的方式與技術，指將電腦的硬體資源（CPU、記憶體、磁碟、網路……等），抽象化後呈

現出來並可以分割或組合成一個或多個電腦組態環境，並藉由此方法來打破實體結構間不可分割的障礙，

使用者可以用更有運算力的組態設定來計算，且這些資源的虛擬化是不受資源的限制，可以隨時擴充與移

除。 
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虛擬化的技術大致上分為： 
1.全虛擬化：虛擬機器完整的模擬硬體底層，包含CPU、記憶體……等，透過事先設定的硬體溝通介面，

可以讓作業系統與虛擬硬體間的互動有如跟真正的硬體互動般執行工作。 
2.超虛擬化：透過修改操作系統部分訪問權限的程式碼以便讓系統與虛擬機器監視器直接互動。在此技術

中部分硬體介面以軟體的形式提供給使用者的操作系統。 
3.部分虛擬化：相對於全虛擬化，只虛擬化部分的硬體，在使用此技術時如果使用者的操作系統沒有經過

特定的修改是無法直接在此虛擬化技術上執行。 
4.操作系統虛擬化：在伺服器端使用輕量級的虛擬技術，透過創建多個虛擬的系統操作實例來隔離不同的

線程，線程間彼此不知道對方的存在。 
其好處有： 

1.降低成本：虛擬化技術可以讓一台機器有如多台機器一樣提供給不同使用者操作，也可以充分的使用到

沒有被完整利用的資源，使用者在初期可以減少採購成本。 
2.管理簡化：虛擬化技術的使用者可以依照市場與業務的需求，即時的增加或減少機器量，因而提高使用

率，在管理上不用維護過多的不必要硬體。而且透過主控台還可以看到所有實體機器與虛擬機器的狀態

與組態，方便系統管理者一次管理多台機器。 
3.提升效率：可以減少伺服器的數量，降低管理人員的負擔，增加IT的管理效率。 
4.環保：減少伺服器數量與增加機器使用率，讓整體資源的效率更好，可以幫助企業節省消耗支出。 
 

三、 請說明虛擬實境（Virtual Reality, VR）與擴增實境（Augmented Reality, AR）。請說明透過各種

體感元件來模擬各種人類的動作，這種以假亂真是屬於上面那一種應用？另請說明寶可夢

（Pokemon GO）是屬於上面那一種應用？（25分） 

試題評析 

實境技術隨著科技發展，近幾年是商業發展的重點，可想而知也會變成考題常出的方向，此題除

了需要了解各種實境的基本定義外，對於常出現的遊戲、應用……等，都要多思考其所代表的意

義與分類，像是此題的寶可夢就是結合實例的一個例子。 
答題上掌握兩個原則，第一是對基本概念的闡述要完整，第二是針對每種題目所問到的例子除了

分類外，還要盡可能描述其概念與對應實境的原因，即可為整題拿到不錯的分數。 

 

答： 
(一) 虛擬實境： 

透過電腦技術模擬出一個高度真實感的空間，讓穿戴特殊顯示裝置的使用者感覺好像身處在現實生活一

般，使用者可以藉由操作控制器來與此虛擬空間互動，但目前的技術在觸覺上有非常大的瓶頸，無法讓人

的腦波與電腦結合，達到人可以感覺出電腦所模擬的任何知覺。 
目前較常見的虛擬實境技術之一為結合智慧型手機，主要的原因為智慧型手機效能明顯提高、螢幕加大與

畫質提升。其使用方式為將手機插入到頭戴式裝置中，而目前最大的瓶頸除了硬體效能外，最大的問題為

互動方面缺乏額外的控制器輔助，導致無法有高度的沉浸效果。 
而題目所說的模擬人體動作，達到以假亂真即是此分類，透過模擬人類的動作，並在虛擬世界中呈現與互

動即是此類技術的重點。 
(二)擴增實境： 

由虛擬實境所衍生出來的技術，指將電腦的資訊疊合到現實世界中，其目的是希望在現實的世界中添加虛

擬的物件，讓人們可以在現實世界中與虛擬的物件互動，此技術也是最早應用在行銷與商業領域中。 
虛擬的互動也僅限於遊戲中，現在題目所說的寶可夢即是此類，透過在現實世界中抓虛擬的神奇寶貝，並

且只在遊戲中互動，即是擴增實境的主軸。 
而此兩者的差異為虛擬實境企圖透過電腦技術來取代現實世界，而擴增實境則是基於現實世界中創造虛擬

的物件來與使用者互動。 
 

四、 請回答下列有關瀏覽器相關的資訊安全問題： 
(一) 請舉出五項瀏覽器對採用SSL網站的安全檢查措施。（15分） 
(二) 請說明XSS攻擊，並說明可防範的方式。（10分） 
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試題評析 

此題目的第一題為較少見的題型，考生需要對於SSL的檢查措施在實務上有基本的認知才會比較

容易作答，考試當下把握住SSL的基本概念與驗證方式，套用在瀏覽器上即可。 
第二題的攻擊方式也是常會出現的考題，對於防範方法除了課堂所說的之外，也要對網站的架設

有一定的認知，才可以答出較為不一樣的答案，也是此題拿到高分的訣竅。 

 

答： 
(一)  

1.網站的網址開頭是否為「https://」，如果有s，代表使用者與網站間已經有加密過，傳輸的內容較難被得

知。 
2.檢查網頁裡面的連結是否都是用https來傳輸。 
3.針對SSL憑證做相對應的檢查，像是「憑證的有效期限」、「憑證名稱是否有誤」與「憑證的發送者是否

是合格的發行者」。 
4.使用者也可以針對網站自行檢查已獲得驗證的組織名稱，若組織名稱不符合或是憑證過期，其會顯示錯

誤與警告。 
5.網站會向瀏覽器證明其身分，瀏覽器會要求網站使用可信任機構所核發的憑證。 

(二) 跨站腳本攻擊（Cross-Site Scripting, XSS） 
惡意使用者將程式碼注入到網頁中（常發生在有類似留言板功能的網頁），其他使用者在觀看此網頁時就

會受到惡意程式碼的影響。這些惡意網頁程式碼通常是JavaScript，但實際上也可以包括Java，VBScript，
ActiveX，Flash，或者甚至是普通的HTML。攻擊成功後，攻擊者可能得到更高的權限、私密網頁內容、對

談和cookie等各種內容。 
其防護方法有： 
1.檢查使用者的輸入是否有特殊字元：不要直接使用用戶所輸入的資料，要先確認其內容是否合法，甚至

加密後再儲存起來。 
2.針對每個欄位皆有最大長度的限制：避免攻擊者在欄位內存入相關攻擊語法。 
3.對cookie資料加密：如果直接拿取cookie中的值，並直接使用，則非常有可能造成漏洞。 
4.不要把網頁的”ValidateRequest”屬性設定為false：一般的論壇因為可以允許使用者輸入html的tag，所以會

將此欄位設定成false。此值如果是true時，當送出的資料中有html tag，則會出現錯誤，故論壇形式的網

頁如果沒有特別的判斷機制，很容易被當成攻擊的目標。 
5.了解駭客的攻擊手法，針對各種攻擊手法個別防範。 


