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 1  

《系統分析與設計》
一、請解釋安全軟體開發生命週期（Secure Software Development Life Cycle）並說明各階段的主要目

標、具體活動及應完成的事項。請注意到整個安全軟體開發生命週期的階段數目不得少於七個。

（25 分） 

命題意旨 SSDLC。 

答題關鍵 SSDLC的各階段說明， 

考點命中 《高點系統專案管理講義》第8章，張又中編撰，頁8-41～8-44。 

【擬答】

    賴溪松提出，SSDLC 在考量系統功能性的同時導入安全性的思維，於系統開發之初進行各項必要的安

全防護措施，雖然拉長了設計的時程，卻降低了系統後續維護的成本，以及遭受到攻擊行為的損失，可分

為下列階段： 

1.定義(Define)

配合相關人員的期望進行各項資安措施的分析與規劃，於符合成本考量下達成安全需求。

2.設計(Design)

需考量系統任務目標、功能關聯、邊界範圍、各階層使用者的角色等各項內容，建立相關的控管程

序及防護措施，作為程式實作階段的基礎。

3.開發(Development)

為資安防護實作最為重要的一環，需針對各項可能的入侵手法考量其中的漏洞及威脅，建立層層的

防護機制。

4.測試(Test)

考量目前系統內各項控管程序與防護措施，是否能夠有效的防禦目前已知的攻擊手法，並依據測試

的結果進行必要的調整。

5.部署(Deployment)

考量系統部署後，各項安全控管機制與防護措施的運作狀況，確保其正常無誤。

6.維護(Maintain)

著重於資安防護措施的持續維護以及變更管理，考量廠商的技術能力並掌控系統原始程式碼。

7.變更(Change)

在資訊安全考量下，系統發展的各個階段均可能不斷地面臨資安威脅的挑戰。因此，變更管理無法

僅以發展流程的部分視之，反而應提高其層級，從全面的角度進行各階段需要的改變。

二、請列舉並解釋至少三種不同的系統設計方法，並詳細說明這些方法之間的差異。請特別指出那些

系統設計方法是互斥的，並提供具體的解釋和說明。如果沒有具體的解釋和說明，將不予計分。

（25 分） 

命題意旨 系統設計方法。

答題關鍵 不同系統設計方法之分析與比較。

考點命中 《高點系統專案管理講義》第4章、第6章，張又中編撰，頁4-25、6-21～6-22。 

【擬答】

(一)由上而下設計是將原來大而複雜的問題分解成小而簡化的問題，以便於理解並解決之。特色有：

1.一個層級化的設計。

2.延緩考慮細節問題。

3.與程式語言無關。

4.便於驗證。



高
點
‧
高
上 

【版權所有，重製必究！】

113高點‧高上調查局特考 ‧ 全套詳解 

 

 2  

(二)由下而上設計通常先考慮程式中較底層的項目、動作及其間的關係，再將這些基本的部分組成較高層

次的部分，再組成更高層次的部分，最後組合成一個完整的程式。特色有： 

1.能及早對程式內部各子程式作績效評估。 

2.然難以完全規劃一個程式。 

(三)物件導向設計則是進一步決定類別屬性、行為以及關係的細部設計，最後建立可實做成程式碼的設計

模型(Design Model)。此階段需決定類別屬性與行為的細部設計，並決定類別關係的細部設計。主要工

作有建立互動圖、定義設計模型。 

 
三、請解釋何謂變異測試（Mutation Test）及說明其原理，另請舉例說明變異測試如何運作。（25 分） 

命題意旨 變異測試。 

答題關鍵 變異測試的定義以及程式碼範例。 

考點命中 《高點系統專案管理講義》第4章，張又中編撰，頁4-34。 

【擬答】 
    變異測試為將變異(Mutation)置入程式碼後進行測試，確認是否會有測試失敗之情事。用於單元測試階

段，變異可為條件邊界、反向條件、回傳數值、遞增遞減、移除程式碼等。如果程式碼為最簡，則任何變

異將導致測試失敗；反之，則表示程式碼尚有改進空間。範例如下： 

    int mt(int x, int y){ 

  if (x>y)) 

   return(1);  

  else 

   return(0);  

} 

可將 if(x>y)改為 if(x>=y)，確認變異測試結果。 

 
四、人工智慧（Artificial Intelligence）是當前最熱門新興技術之一，請討論將人工智慧引入需求分析

（Requirements Analysis）的可能性及其影響。（25 分） 

命題意旨 熱門之人工智慧考題。 

答題關鍵 思考人工智慧如何應用於需求分析，屬開放式考題。 

考點命中 《高點系統專案管理講義》第3章，張又中編撰，頁3-3～3-4。 

【擬答】 
    可於需求分析時導入人工智慧，藉由自然語言處理(Natural Language Processing, NLP)將訪談內容轉換為

文字，據此產出系統分析與設計文件，並利用 AI 蒐集大數據(Big Data)以提供解決方案。如此一來，即可

加速整體系統開發過程，惟語意分析(Semantic Analysis)的精確性，是否符合使用者需求仍有待商榷。 

主要可分為以下層面： 

1.自然語言處理 

包含人工智慧與電腦語言學領域，其研究了解自然人類語言的問題，將人類語言的描述轉為正規形

式，讓電腦程式更容易操作。 

2.自動化生成文件 

藉由人工智慧的導入，輔助系統分析師依據需求訪談的內容，來自動化生成需求設計規格，以及系

統分析與設計等文件。 

3.提供解決方案 

例如：當確認需求為顧客區隔後，可透過 AI 結合行銷資料進行分析，檢視目標客戶的價值，以達到

最佳的行銷效果。 
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