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《資訊安全實務》
一、請條列並說明「數位證據保全標準作業程序」中，進行「電腦設備或儲存媒體蒐集」之作法。（25

分）

命題意旨 此題屬於數位證據保全標準的作業程序。

答題關鍵
此題可以電腦是否可關機、可關機狀態是否有外接儲存媒體、無法中斷服務關機狀態與外表廠牌、

型號等客觀事實進行描述，以這四個要點為答題關鍵。

【擬答】
根據政府機關資安事件數位證據保全標準作業程序之電腦設備或儲存媒體蒐集：

(一)如系統於得關機情況下，各機關原則上應封緘完整電腦設備，以待上級機關或鑑識單位進行後續協助。但如

確有拆卸之必要者，記錄人員須針對儲存媒體拆卸及取出過程進行全程錄影，並應將儲存媒體進行封緘，並

視需要運送至上級機關或鑑識單位。所稱上級機關，指該機關直屬之上一級機關；其無上級機關者，由該機

關執行本作業程序所規定上級機關之職權。

舉例：查扣詐騙機房個人電腦，但是電腦設備被使用密碼鎖不利搬運，因此需要將個人電腦拆卸。

(二)如系統於得關機情況下，且有其他外接式儲存媒體存在時，數位證據保全人員應將儲存媒體進行封緘，並視

需要運送至上級機關或鑑識單位。記錄人員須針對儲存媒體拆卸及取出過程進行全程錄影。如以拍照方式進

行，其步驟如下：

1.針對儲存媒體拆卸前進行拍照（包含線材連結畫面）。

2.針對儲存媒體拆卸後進行拍照（包含線材無連結畫面）。

3.針對儲存媒體取出時進行拍照。

舉例：查扣詐騙機房個人筆電，有外接式硬碟。

(三)如伺服主機系統無法中斷服務，應在上級機關或鑑識單位之監督下，以嚴謹之方式進行資料轉錄。

舉例：詐騙機房中的伺服器目前與遠在異地的同夥進行連線，若是關機，則連線 IP、port 等揮發性資料即不

復有，因此不能中斷服務，在鑑識單位監督下，按照 SOP 進行錄製備份。

(四)針對儲存媒體之廠牌、型號、序號及儲存容量等相關資訊進行拍照。數位證據保全人員應將其數位證據蒐集

結果填寫於數位證據蒐集工作表（電腦設備）或數位證據蒐集工作表（儲存媒體）。

舉例：針對儲存媒體的品牌、容量、序號等描述加以記錄，未來可以核對相關的採購或是消費紀錄，蒐集更

多犯罪訊息。

二、請條列說明三項 IDPS（Intrusion Detection and Prevention System）偵測技術，並就精準度、已知

攻擊、未知攻擊、計算能力與策略調整方式等五個面向做比較。（25 分） 

命題意旨 入侵防禦偵測技術與適用範圍。

答題關鍵 IDPS 的三種類型偵測技術與其特色，實務適用狀況的二維度比較。 

【擬答】
在美國 NIST 的 Guide to Intrusion Detection and Prevention Systems 文件中，IDPS 有三種偵測技術： 
(一)狀態的協定分析 Stateful protocol analysis：使用主機或是網路特徵資料檔進行可疑活動判讀，簡單來說，若

是使用者經過授權，便會依照該授權給予相對應的特定權限，進行該身分能允許操作，例如：某使用者經過

授權，只有 read 功能。IDPS 便會追蹤這些對話後續的操作。 
(二)異常行為偵測 Anomaly-based detection：IDPS 透過既有正常的網路、主機、使用者等正常行為的「設定檔」，

去判讀目前活動是否有異常，因此異常偵測主要是比較正常使用活動與觀察可疑活動是否有特別差異。

(三)特徵偵測 Signature-based detection：大部分的網路攻擊或是惡意程式都有特定的攻擊特徵，因此若是具有惡

意攻擊特徵，如 telnet，帳戶名稱為 root，有很高機率是攻擊，特色是會有已知發生的特徵模式。

https://www.rootlaw.com.tw/LawContent.aspx?LawID=A040020001003400-1040804
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 狀態的協定分析 異常行為偵測 特徵偵測 

精準度 佳，狀態協定有能力追蹤和理解傳

輸、網路與有狀態概念的應用協

定；但是對於未違反使用角色功能

的攻擊類型，如 DDos 是合法存取

的殭屍電腦，偵測效果大大減弱。 

差，因為隨著時間跟技術改

變，行為變化誤判性高。 
有收錄的特徵偵測佳；若

未收錄模式庫的未能偵

測。 

已知攻擊 佳，若是符合狀態則即時阻斷。 普通 最佳，已知道發生攻擊之

特徵模式。 
未知攻擊 佳，記錄該用戶 session 和封包前後

關係。 
普通 最差，攻擊之特徵模式尚

未收錄。 
計算能力 需要的計算能力最多，因為要記錄

每個網路狀態。 
計算統計值是否超過門檻

或是預設值。 
與資料庫進行特徵比對。 

策略調整 更新協定追蹤狀態。 更新統計值記錄檔。 更新特徵模式庫。 

 
三、請條列說明零信任（Zero Trust）的核心機制與六項組織應考量的零信任原則。（30 分） 

命題意旨 主要考零信任的核心機制與網路落實原則。 

答題關鍵 除了說明零信任外，應要提到零信任與傳統 VPN 有何不同，與組織應考量零信任於網路管理。 

考點命中 《112 高點司法三等‧調查局考場特刊》，資通安全第二題，頁 4-1。 

【擬答】 
零信任是因應政府與企業的雲端導入各種 X 即服務型態，邊界定義逐漸模糊，是以個別的資源、使用者和

資產本身為主體，而每位使用者在存取企業的每項資源之前，都必須個別通過認證，個別皆通過驗證後，才可

以獲取一次性的存取權限。 
三大核心機制：(參考資料：行政院資通會) 

(一)身分鑑別：多因子身分鑑別與身分鑑別聲明，例如：開通帳號與密碼，需使用憑證登入或是手機驗證，機敏

機關須使用指紋或是人臉辨識登入。 
(二)設備鑑別：設備鑑別與設備健康管理。 

1.基於公開金鑰加密系統的信任平台模組(TPM)之設備鑑別。 
2.設備健康管理：持續更新設備狀態，並依設備健康狀態與壽命，換算健康等級。 

(三)信任推斷：隨時依使用者行為與設備狀態，偵測異常存取，有一套基於分數與情境之信任推斷機制，例如：

錯誤次數過多，IP 位址來自境外，登入時間非上班時間或於敏感國際情勢時，可以導入「人工智慧」動態

計算信任等級。 
組織應考量的 6+1 項原則：(參考資料來源：NIST SP 800-207) 
1.所有資料和計算服務皆需視為資源，因此只要是資源就要保護與可能非受信賴。 
2.不管是在內部網路或是外部，皆需確保通訊安全，假設內部網路可能已有潛伏攻擊者。 
3.對於存取企業資源，應以該次為單位去連線與授權。 
4.存取資源的許可與否應視動態政策，包含員工外、合約商、約聘雇，BYOD 的員工皆須考量。 
5.企業監控與衡量所有擁有與相關資產的完整性與安全性狀態。 
6.在允許存取前，所有資源驗證與授權是動態且嚴格執行的。 
7.企業應盡可能收集自身資產、網路基礎建設和通訊相關的更多資訊，使用這些資訊並確保這些資源處於安

全狀態。 
 
四、以下是張三和李四以 Diffie-Hellman key exchange 之技術為基礎欲產生共同密鑰，但未做取模運

算（Modulus），所以也沒有選定 Diffie-Hellmankey exchange 模數運算的質數，他們所選用的公開

基礎參數（底數）g 為 3。請從他們交換的參數破解出張三的秘密參數 XA、李四的秘密參數 XB

以及他們產生的共同密鑰 Key。（需有推演計算的過程才給分）（20 分） 
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張三：選定秘密參數 XA，後計算出公開參數 YA=27 傳給李四。 
李四：選定秘密參數 XB，後計算出公開參數 YB=243 傳給張三。 
張三、李四：各自計算出二人的共同密鑰 Key。 

命題意旨 Diffie-Hellman 協議法。 

答題關鍵 交談金鑰於 Diffie-Hellman 計算。 

【擬答】 
張三  李四 

XA 秘密金鑰 XB 
YA=g^XA 公開金鑰 YB=g^XB 
SK=YB^XA 交談金鑰 SK=YA^XB 

  
此題的題示有說明未做取模運算，mod 運算省略： 
(一)27=3^XA，可以推得 XA=3 
(二)243=3^XB，可以推得 XB=5 
(三)SK=243^3=27^5=14348907 
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