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《資通安全法令與規範》
一、請說明資通安全情資分享辦法中不得分享的情況及分享安全措施的相關規範。（25分）

試題評析 本題係為近年熱門之資通安全情資分享考題。

考點命中 《高點．高上資通安全管理講義》第1章，張又中編撰，頁1-13。 

答：
依據資通安全情資分享辦法第4條，情資有下列情形之一者，不得分享：

一、涉及個人、法人或團體營業上秘密或經營事業有關之資訊，其公開或提供有侵害公務機關、個人、法人或團

體之權利或其他正當利益。但法規另有規定，或對公益有必要，或為保護人民生命、身體、健康有必要，或

經當事人同意者，不在此限。

二、其他依法規規定應秘密或應限制、禁止公開之情形。

情資含有前項不得分享之內容者，得僅就其他部分分享之。

另依據同辦法第5條：公務機關或特定非公務機關（以下簡稱各機關）進行情資分享，應就情資進行分析及整合，並

規劃適當之安全維護措施，避免情資內容、個人資料或依法規規定不得分享之資訊外洩，或遭未經授權之存取或竄

改。

【參考書目】資通安全情資分享辦法。 

二、請說明公務機關資通安全事件通報的作業流程。（25分）

試題評析 資通安全管理法與施行細則之延伸考題。

考點命中 《高點．高上資通安全管理講義》第1章，張又中編撰，頁1-23～24。 

答：
依據資通安全事件通報及應變辦法第4條：公務機關知悉資通安全事件後，應於一小時內依主管機關指定之方式及對

象，進行資通安全事件之通報。

前項資通安全事件等級變更時，公務機關應依前項規定，續行通報。

公務機關因故無法依第一項規定方式通報者，應於同項規定之時間內依其他適當方式通報，並註記無法依規定方式通

報之事由。

公務機關於無法依第一項規定方式通報之事由解除後，應依該方式補行通報。

公務機關資通安全事件通報的作業流程如下圖所示：

資料來源：數位發展部資通安全署

【參考書目】資通安全事件通報及應變辦法。
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三、請說明業務持續運作管理程序應包含之步驟。（25分）

試題評析 屬資訊安全管理系統（Information Security Management System, ISMS）之範疇。 
考點命中 《高點．高上資通安全管理講義》第1章，張又中編撰，頁1-3～7。 

答：
業務持續運作管理（Business Continuity Management, BCM）旨在確保組織遭受中斷事件（安全威脅、人為錯誤、技

術故障或自然災害等）後，能夠及時且有效地恢復關鍵業務功能，並將業務中斷的影響降到最低。BCM為一持續過

程，涵括規劃、實施、測試和持續改進，以確保組織的韌性與永續。

BCM程序的主要步驟如下： 
(1) 識別和評估風險：確定可能影響組織業務運作的潛在威脅和弱點。

(2) 業務影響分析（Business Impact Analysis, BIA）：評估不同業務功能的RTO（Recovery Time Objective）與RPO
（Recovery Point Objective），以確定業務功能的重要性，需要在中斷後優先復原。

(3) 制定業務持續計畫：依據BIA結果制定具體的業務持續計畫，包括復原策略、人員安排、資源分配與溝通方案

等。

(4) 實施和測試：執行業務持續計畫，定期進行演練和測試，以確保計畫有效性。

(5) 持續改進：根據測試結果和實際情況不斷地改進和更新業務持續計畫，以保持其與時俱進，符合組織的實際需

求。

【參考書目】ISO 27001: 2022。

四、對於資安事件處理過程中，所蒐集到的資料，皆應妥善進行保存，以便未來需重新檢視證據或查驗之

使用。請說明資安事件資料保存的實務作法。（25分） 
試題評析 為數位證據（Digital Evidence）、數位鑑識（Digital Forensic）之考題。 
考點命中 《高點．高上資通安全管理講義》第1章，張又中編撰，頁1-4。 

答：
依據政府機關（構）資安事件數位證據保全標準作業程序第6條，資安事件資料保存的實務作法如下：

(1) 各機關得視其資訊人力資源進行不同程度之揮發性及邏輯性資料擷取。

(2) 相關標的設備處於開機狀態下，數位證據保全人員應考量資安事件類型及現場狀況後，擷取揮發性資料，以避

免部分儲存於記憶體中之重要資料因系統關機而消失。

(3) 數位證據保全人員應考量資安事件類型及現場狀況後，擷取邏輯性資料，如：作業系統資訊、網路狀態、執行

程序資訊、系統稽核日誌紀錄及使用者上網行為紀錄等。

(4) 針對防火牆設備、入侵偵測或防禦設備、紀錄保存與資安事件分析設備、防毒設備、流量控管或網路監控設

備、應用系統及資料庫等設備，若各機關有資訊人力，得在數位證據保全人員檢視下，由應用系統或網路管理

人員將稽核日誌檔案匯出至特定目錄內，由數位證據保全人員對其進行邏輯性資料擷取。

(5) 數位證據保全人員於擷取揮發性與邏輯性資料完畢後，應產生相對應之雜湊運算值，並記錄擷取之資訊或以自

動化工具所產生之報表為之，如：擷取日期與時間、電腦名稱、所蒐集之揮發性與邏輯性資料項目、雜湊運算

值等，經執行人員與資安事件發生單位主管簽章確認。

(6) 記錄人員應以全程錄影或拍照方式記錄揮發性與邏輯性資料擷取之步驟。

(7) 數位證據保全人員應將揮發性與邏輯性資料進行封緘，並視需要運送至上級機關或鑑識單位。

【參考書目】政府機關（構）資安事件數位證據保全標準作業程序。 
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