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   1 

《資訊管理》 
一、您的一位好友是團爸/團媽，他每天的工作就是在自己營運的line群組裡面，推廣各色物美價廉的產

品與接受群組裡親朋好友的訂單。最近有個資訊公司來拜訪，建議他可以導入該公司的雲端訂單管理

系統。您的好友不了解導入這樣的系統可以帶來什麼樣的好處，請您試著用麥可•波特的「價值鏈

（Value Chain）」模型，分析這套雲端訂單管理系統可能為您好友的團購事業帶來什麼影響？（25

分） 

試題評析 

本題以團購經營導入雲端訂單管理系統為背景，結合波特價值鏈模型，考察考生是否能將資訊系統與企

業營運環節做整合性分析。命題反映政府與企業推動數位轉型的趨勢，強調資訊系統不僅是工具，更是

提升競爭優勢的關鍵。透過分析主要與支援活動，考生須具備系統性思考與實務應用能力。本題難度屬

中等偏上，重點在理論與實務結合的深度與完整性，是高普考資訊管理常見且具代表性的題型。 

考點命中 《高點‧高上資訊管理講義》第一回，蕭老師編撰，頁124-125。 

 

答： 
在數位時代中，小型團購經營者(如題中之團爸/團媽)常仰賴即時通訊工具如 Line 處理訂單，但這樣的方式存在

資訊散亂、重複輸入、無法追蹤庫存與出貨等問題。若導入雲端訂單管理系統(Cloud-based Order Management System)，

不僅可強化作業流程，更可從價值鏈各環節提升整體競爭力。 

(一)價值鏈模型簡述 

波特提出的價值鏈模型(Value Chain Model)，將企業活動分為： 

1.主要活動(Primary Activities)： 

‧進料物流(Inbound Logistics) 

‧營運作業(Operations) 

‧出貨物流(Outbound Logistics) 

‧行銷與銷售(Marketing & Sales) 

‧售後服務(Service) 

(二)支援活動(Support Activities)： 

‧企業基礎設施(Firm Infrastructure) 

‧人力資源管理(HR Management) 

‧技術發展(Technology Development) 

‧採購(Procurement) 

(三)導入雲端訂單管理系統的價值鏈分析 

1.主要活動分析 

活動類型 原本做法 導入雲端系統後的改善 

進料物流 手動記錄供應商到貨，易混淆。 系統記錄進貨量與預定到貨，庫存透明。 

營運作業 手工對帳、紙本統計。 自動整合訂單與庫存，減少人為錯誤。 

出貨物流 出貨憑印象與對話記錄。 系統自動列出出貨明細與地址。 

行銷與銷售 群組公告、口頭推銷。 可用訂單紀錄追蹤熱賣商品，導入簡易銷售分析。 

售後服務 顧客詢問無歷史紀錄可查。 系統可查詢過去交易，提供精準售後服務。 

2.支援活動分析 

活動類型 導入後的效益 

基礎設施 提升組織營運效率、形成制度性流程。 

人力資源 降低重工、提升經營者專注於客戶關係。 

技術發展 建立數位化營運基礎，日後可拓展為電商平台。 

採購管理 依據訂單數據統計進貨量，減少積壓與缺貨風險。 

(四)整體效益與價值創造 

‧提升作業效率：統一平台處理訂單、出貨、對帳，節省大量時間。 

‧資訊透明化：可即時查看訂單進度與庫存狀態，提升管理能力。 

‧顧客體驗升級：出貨準確、溝通順暢，增加顧客回購率。 

‧擴展能力提升：未來可擴大商品種類與經營規模，不受人力限制。 

‧策略性經營管理：由「手工混亂式管理」升級為「數據驅動決策」。 

 

導入雲端訂單管理系統不僅是技術升級，更是數位轉型的起點。結合波特的價值鏈模型可看出，該系統能全面提

升團購事業在每一個價值環節的效率與顧客價值，有助於團爸/團媽事業永續發展並開創新商機。 
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   2 

二、您的好友經營一家小餐館，最近正在考慮要不要加入外送平台公司提供的外送服務。據他說使用的費

用並不便宜，而且每一訂單都要額外的付費，對於這種小本經營的餐廳，確實是一筆不小的額外開銷。

您可以站在資訊系統的策略角色、交易成本理論、網路效應與資料導向決策等角度跟他分析導入這樣

一個外送服務可以帶來那些效益？（25分） 

試題評析 

本題結合實務情境與資訊管理理論，考察考生對策略性資訊系統、交易成本理論、網路效應與資料導向

決策的理解與應用能力。作答時應以「理論＋實例」方式分析外送平台的效益與限制，展現邏輯思維與

整合能力。屬中等偏難題，關鍵在於能否靈活套用理論於具體情境。 

考點命中 

《高點‧高上資訊管理與資通安全講義》第一回，蕭老師編撰，頁69-71。 

《高點‧高上資訊管理與資通安全講義》第一回，蕭老師編撰，頁140-142。 

《高點‧高上資訊管理與資通安全講義》第二回，蕭老師編撰，頁15-16。 

 

答： 
(一)資訊系統的策略角色 

資訊系統不再只是後勤支援工具，而是協助企業創造競爭優勢的關鍵資產。導入外送平台可視為一種策略性資訊

系統(SIS)的應用： 

1.建立新通路：透過平台接觸更多消費者，突破地理限制。 

2.提升顧客關係管理(CRM)：能從訂單系統獲得顧客偏好數據，進行菜單調整與再行銷。 

3.促進營運自動化：訂單流程標準化，降低人為錯誤與人力成本。 

4.強化品牌曝光：平台擁有高流量與廣告資源，協助小店提升能見度。 

(二)交易成本理論(Transaction Cost Theory) 

根據交易成本理論，企業是否「自營」或「外包」某功能，取決於哪種方式的總成本較低。 

成本類型 自行處理(無外送平台)。 使用外送平台 

資訊搜尋成本 顧客來源不穩，難預測。 平台已整合大量潛在顧客。 

協商成本 客戶需私訊、確認、溝通流程長。 平台自動處理、付款。 

契約成本 自行處理風險高，保固難界定。 平台具標準條款。 

運輸與履約成本 需額外僱用人力或親送。 平台提供運送人力與保險保障。 

雖然外送抽成看似昂貴，但可視為降低交易成本的一種投資。 

(三)網路效應(Network Effects) 

外送平台屬於典型的雙邊市場(Two-sided Market)，具有強烈的網路效應： 

‧使用者越多 → 吸引更多餐廳 → 餐廳越多 → 吸引更多消費者，形成正向循環。 

‧小型餐館若能搶先上架，便能受益於平台成長紅利，提升品牌累積與顧客熟悉度。 

‧長期而言，可擴大客源、增加回購率，有助於營收穩定與顧客基礎擴張。 

(四)資料導向決策(Data-Driven Decision Making) 

平台所提供之訂單報表、顧客偏好、訂單熱區、尖峰時段等資料，有助於： 

1.動態調整營運策略：如促銷時段、價格設定。 

2.產品組合優化：根據數據得知主打商品與滯銷品，調整菜單。 

3.資源配置精準化：預測未來需求、安排人力。 

4.強化財務透明性：收入、成本與利潤更清楚，利於財務決策。 

 

儘管導入外送平台需負擔相對較高的費用，但從策略性資訊系統、交易成本理論、網路效應與資料決策角度綜合

分析，仍具有下列效益： 

‧降低自行開發通路與處理訂單的隱性成本。 

‧享有平台顧客基礎、物流與品牌推廣資源。 

‧利用數據優化營運流程並提升顧客體驗。 

‧長期有助於提升競爭優勢與達成永續經營。 

 

三、請問什麼是深度偽造deepfake(10分)？您認為它對於未來政府的資訊安全維護會造成什麼樣的影響？

(15分) 

試題評析 

本題以深度偽造技術為情境，測驗考生能否運用適當資訊管理與資安理論分析其對政府的影響。CIA 

模型是其中一個可用的分析框架，但並非唯一，考生應培養靈活運用理論的能力，如社會工程、數位治

理、風險管理等，並能結合技術趨勢進行整合性思考，反映近年考題強調「科技素養與策略視角」的命

題方向。 

考點命中 《高點‧高上資訊安全講義》第一回，金老師編撰，頁38-39。 
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答： 
(一)請問什麼是深度偽造 Deepfake？ 

深度偽造(Deepfake)是一種結合深度學習(Deep Learning)與生成對抗網路(GAN)技術的合成媒體製作方式，能夠生

成與真實影像極為相似的視訊或音訊資料。透過大量資料訓練後，AI 可模仿特定人物的面貌、聲音與語氣，進

而製作偽造影片或語音檔，讓人誤以為該人物曾經說過或做過某些事。 

此技術廣泛應用於影視娛樂、教育模擬等正向用途，但也因其高擬真性而被濫用於詐騙、抹黑、假訊息散播等情

境，成為一項日益嚴重的資訊安全與社會信任的危機來源。 

(二)您認為它對於未來政府的資訊安全維護會造成什麼樣的影響？ 

深度偽造對政府資訊安全維護的衝擊，可從以下兩大理論架構進行分析： 

1.從 CIA 資訊安全三元模型觀點： 

元素 衝擊說明 

Confidentiality(機密性) 若政府官員影像或語音被仿製，可用於詐騙、釣魚攻擊，導致內部資訊外洩。 

Integrity(完整性) 
偽造的政策發言、記者會影片或危機處理聲明將破壞資訊的真實性與政策公信

力。 

Availability(可用性) 
面對大量假訊息攻擊，政府資源需大量投入澄清與監控，導致官方資訊難即時

有效發布。 

2.從資訊倫理與數位治理觀點： 

(1)透明性與數位信任挑戰：民眾將愈難分辨何者為真實內容，降低對政府傳播資訊的信任，動搖數位政府基礎。 

(2)技術濫用與社會影響：Deepfake 若用於選舉、外交、政策宣導等場景，可能引發輿論風暴與社會對立，危害

民主穩定。 

(3)治理架構與法律不足：現階段多數國家尚缺乏針對 AI生成內容的鑑別標準與法律規範，政府急需建立跨部

門治理架構與數位證據驗證機制(如區塊鏈簽章技術、AI 檢測工具)。 

3.深度偽造雖具技術創新價值，卻對政府的資訊安全與社會穩定帶來潛在威脅。建議政府： 

(1)強化公務人員資安訓練與辨識能力； 

(2)投資開發 AI 偵測與影音真偽判別工具； 

(3)推動法規制定與跨國合作，建構 AI 治理架構； 

(4)建立公民數位素養教育，提升全民媒體識讀能力。 

 

四、請您以一個線上客服系統來舉例，例如，現在有一位顧客小明，進入一家電商的線上客服系統，他想

詢問關於他最近購買的一台筆記型電腦的退貨政策，以及他訂單的最新進度。請說明在這個典型的生

成式 AI 的運用情境裡，RAG（Retrieval-Augmented Generation，擷取增強生成）以及MCP（Model 

Context Protocol，模型上下文協定）可以分別扮演什麼樣的角色？（25分） 

試題評析 

本題雖未出現在傳統教科書中，但透過題目提供的情境與專有名詞「RAG」與「MCP」可進行推理作

答。考生應培養從詞義出發、結合生成式AI應用場景的能力，例如，RAG強調擷取資料來強化生成內

容，MCP則關注上下文資訊的協定處理。此題測驗的不僅是死記理論，更是對技術脈絡的理解與應用能

力，反映高普考日益重視跨域、實務導向的命題趨勢。 

 

答： 
在現代電商情境下，顧客如小明進入線上客服系統查詢退貨政策與訂單進度，若系統導入生成式AI，便能提供

即時、個人化的回應。此過程中，RAG(Retrieval-Augmented Generation)與 MCP(Model Context Protocol)扮演關鍵角

色： 

(一)RAG(擷取增強生成)的角色 

RAG是一種結合資訊擷取與生成模型的架構，其核心概念是在生成回應前，先從外部知識庫中擷取相關資料，強

化生成結果的準確性與一致性。 

在題目情境中： 

‧小明詢問「筆電的退貨政策」或「訂單進度」時，RAG首先會連結公司內部資料（例如：FAQ、訂單系統、退

貨規範）進行查詢； 

‧接著，AI 模型依據擷取到的內容進行生成，使回覆更具事實基礎與上下文正確性。 

RAG的優勢： 

‧減少模型產生錯誤資訊(Hallucination)。 

‧回應內容可持續更新，不需頻繁重新訓練模型。 

(二)MCP(模型上下文協定)的角色 

MCP是一種讓應用程式將上下文與外部資訊有效傳遞給語言模型的協定，它確保模型在生成時能掌握使用者互動

脈絡與重要細節。 

在此場景中，MCP的應用如下： 

‧協助串接「小明先前的購買記錄」、「登入身分」、「聊天紀錄」等上下文； 
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‧確保AI回覆具備客製化與持續性，例如：「您在7月5日購買的筆電已於7月8日出貨」。

MCP的優勢：

‧改善對話連貫性與上下文記憶。

‧支援跨模組整合（例如：串接CRM與物流系統）。

本題以RAG + MCP作為典型的生成式AI模組組合，展現AI從「知識存取」到「上下文理解」的實務應用能力。未

來隨著AI應用持續擴張，能否整合多元數據源、維持語境一致性，將是企業導入AI系統的關鍵成功因素。
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