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《資通網路》
試題評析

本次網路考題滿滿的資訊安全，故學員在準備上如課程所提，需以資訊處理綜合專業科目之高度

準備。《孫子兵法‧九變》有云：無恃其不來，恃吾有以待之。

考點命中
第二題：《高點‧高上資訊安全實務講義》第3章，張又中編撰，頁3-6～7。 
第三題：《高點‧高上資訊安全實務講義》第3章，張又中編撰，頁3-9～10。 

一、近年來員工在家工作的需求量日益增加，因此企業建置VPN，提供員工遠端登錄企業網路。請說

明VPN所採用的IPSEC運作原理，以及如何管理VPN避免企業遭受攻擊。（25分） 

答： 
虛擬私有網路(Virtual Private Network, VPN)是一種常用於連接中、大型企業或組織間的私人網路通訊方

法。其透過公用的網路架構如Internet來傳送如Intranet的網路訊息，而不用架構價格昂貴的專線。 
對於在家工作的員工而言，其可利用已加密的通道協議(Tunneling Protocol)來達到保密、傳送端認證、訊

息完整性等私人訊息安全效果，可用不安全的公眾網路如Internet來傳送可靠、安全的訊息，並可存取Intranet
資源如檔案伺服器、郵件伺服器等，如同身在Intranet一樣。值得注意的是，加密訊息與否是可以控制的，沒有

加密的VPN訊息依然有被竊取的危險。 
IPSEC作用於網路層(Network Layer)，為多服務、多演算法，及多單元規模的架構。提供機密性、完整

性，並避免重傳攻擊，描述於RFC2401、2402、2406及2410。 

二、DNS通訊協定並不安全，因此IETF提出DNSSEC期望改善其安全問題。請說明DNSSEC運作原理、所

提供之安全服務、可防禦之攻擊以及無法防禦之攻擊。（25分） 

答： 
由於DNS的查詢與回應封包並未加密，因此駭客可於其中偽造，將使用者導向錯誤的主機，或是進行DNS

放大攻擊。因此，DNSSEC利用公開加密演算法與雜湊函數來提供： 
1.資料完整性(Data Integrity)
2.來源可驗證性(Origin Authentication of DNS Data)
3.可驗證之不存在性(Authenticated Denial of Existence)

DNS弱點： 
1.機密性(Confidentiality)

DNSSEC 的 RR 與 RRSIG 於傳輸過程皆未加密，資訊可能被攻擊者攔截。

2.可用性(Availability)
如攻擊者發動針對 DNS 伺服器的 DoS、DDoS 攻擊，則其仍可能因負荷過重而無法正常運作。

三、分散式阻斷服務（Distributed Denial of Service，簡稱DDoS）攻擊可能造成網路無法使用，

因此網管人員需採取一些防範措施，避免網路運作異常。DDoS 攻擊可分為三大類：流量為基礎

之攻擊、通訊協定攻擊以及Layer 7 DDoS攻擊。若某網站伺服器被Layer 7 DDoS攻擊，請舉例

說明Layer 7 DDoS攻擊，以及防禦方式。（25分） 

答： 
Layer 7 DDoS係指專注於第7層功能的DDoS攻擊，與流量為基礎之攻擊相較，其可利用數量較少的封包來

大規模地進行DDoS攻擊，且可能被誤認為正常的封包流量。例如：HTTP Flooding，主要利用耗費資源的Post 
Request來讓攻擊標的崩潰。

Layer 7 DDoS攻擊防禦方式： 
1.使用應用程式前端硬體(Application Front End Hardware)。
2.使用入侵防禦系統(Intrusion Prevention System, IPS)。
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3.阻斷服務防禦系統(DoS Defense System, DDS)。 
4.利用黑洞與水坑(Blackholing and Sinkholing)。 
5.清洗管線(Clean Pipes)。 

 
四、HTTP乃應用層通訊協定，但未提供資料安全性。目前網站多採用HTTPS以保護資料安全性。請說

明HTTPS之運作原理，以及可提供之安全服務。（25分） 

答： 
超文字安全傳輸協定(HyperText Transfer Protocol Secure, HTTPS)運作原理： 
1.雙方交換 Hello 訊息並協議安全參數，檢視是否有可重複使用的 Session ID。 
2.交換金鑰材料，並製作前置主秘密金鑰(Pre-master Secret)。 
3.交換身份憑證。 
4.利用前置主秘密金鑰製作秘密金鑰(Master Secret)。 
5.登錄安全參數於會議連結(Session Connection)。 
6.依照安全機制傳輸應用層資料。 

 
HTTPS提供之安全服務： 
1.提供完整性。 
2.雙方秘密通訊，達成機密性。 
3.用戶端和伺服器端的參數協商。 
4.用戶端和伺服器端的相互認證。 

 




