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《系統分析與設計》 
一、您是一家軟體公司的專案經理，公司剛剛承接了市政府的一個資訊系統開發專案。該市府的資訊

處承辦要求這次的系統開發必須落實以下的【安全軟體設計原則】，請說明這些原則所代表的意

義為何？（每小題 5分，共 25分） 

(一)Economy of Mechanism：機制經濟原則 

(二)Leveraging Existing Components：元件槓桿原則 

(三)Defense in Depth：縱深防禦原則 

(四)Fail Secure：失敗安全原則 

(五)Least Privilege：最小權限原則 

命題意旨 安全軟體設計原則。 

答題關鍵 可參考系統專案管理、網路總複習課程與上課補充。 

考點命中 
1.《高點系統專案管理講義》，張又中編撰，第8章，頁8-45~46 

2.《高點網路總複習講義》，張又中編撰，第1章，頁1-12~13。 

【擬答】 
(一) 設計越簡單越好(As Simple as Possible)，因為越複雜的系統越容易產生安全漏洞，且不易找出安全問題的根

源。 

(二) 使用現有、經過安全測試或認證的元件，以避免新元件可能造成的未知風險。 

(三) 亦稱分層防禦(Layered Defense)，在軟體單一環節或進入路徑採用多重的安控措施。 

(四) 系統故障時不會造成傷害，或是將傷害最小化。 

(五) 應為使用者及系統配置必須、最小的權限以完成其工作；雖限制了系統操作的範圍，但可將系統故障、損

壞或濫用對安全的影響降至最低，且可簡化模組的安全性分析。 

 

二、貴公司正在準備針對某個政府標案進行投標，該標案要求專案的進行必須採用所謂的安全軟體發

展生命週期（SSDLC）來進行開發。 

(一)請問為什麼客戶會要求採用 SSDLC而非傳統的 SDLC進行該系統的開發？（10分） 

(二)請說明 SSDLC在需求分析、系統設計…等各個 SDLC階段，如何將安全性納入這些軟體的開

發中？（15分） 

命題意旨 SSDLC 

答題關鍵 SSDLC各階段，可參考課程內容。 

考點命中 
1.《高點系統專案管理講義》，張又中編撰，第2章，頁2-4~6。 

2.《高點系統專案管理講義》，張又中編撰，第8章，頁8-41~44。 

【擬答】 
(一)賴溪松提出，在考量系統功能性的同時導入安全性的思維，於系統開發之初進行各項必要的安全防護措施，

雖然拉長了設計的時程，卻降低了系統後續維護的成本，以及遭受到攻擊行為的損失。 

(二)SSDLC 各階段如下： 

1.需求分析 

配合相關人員的期望進行各項資安措施的分析與規劃，於符合成本考量下達成安全需求。 

2.系統設計 

需考量系統任務目標、功能關聯、邊界範圍、各階層使用者的角色等各項內容，建立相關的控管程序及防

護措施，作為程式實作階段的基礎。 

3.系統開發 

為資安防護實作最為重要的一環，需針對各項可能的入侵手法考量其中的漏洞及威脅，建立層層的防護機

制。 
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4.系統測試 

考量目前系統內各項控管程序與防護措施，是否能夠有效的防禦目前已知的攻擊手法，並依據測試的結果

進行必要的調整。 

5.系統部署 

考量系統部署後，各項安全控管機制與防護措施的運作狀況，確保其正常無誤。 

6.系統維護 

著重於資安防護措施的持續維護以及變更管理，考量廠商的技術能力，並掌控系統原始程式碼。 

 

三、您正在幫國內知名的傳統連鎖餐飲企業-阿豪鹹粥建置線上點餐系統，過去阿豪的菜單都是各種

鹹粥跟單點品項分別計價。但是在專案進行中，老闆想要改變原有的訂餐方式。他想讓每位客人

先點基本鹹粥一份，才能加點不同組合價格的魚肚、魚腸等單品。雖然你覺得這樣的定價方式跟

原來專案所規劃的作法不符，邏輯也不夠嚴謹，但是客戶的要求也不該忽視。因此，你準備針對

此次變更要求執行變更管理程序。 

(一)請解釋為何你不能直接聽命於出錢老闆的意思，讓此一變動必須經過正式變更程序？（10分） 

(二)請問你會建議這個需求變更程序該如何進行？（15分） 

命題意旨 需求變更。 

答題關鍵 需求變更程序，請參考課程內容。 

考點命中 
1.《高點系統專案管理講義》，張又中編撰，第4章，頁4-37~38。 

2.《高點系統專案管理講義》，張又中編撰，第10章，頁10-28~32。 

【擬答】 
(一)以軟體發展過程而言，變更(Change)幾乎無可避免，如果任意變更將對整體專案的交期與品質造成影響。因

此，如何有效控制變更，經過正式變更程序核定，來降低變更對軟體專案造成的衝擊。 

(二)需求變更程序如下圖所示： 
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四、貴機關正在規劃全新的遠端連線安全存取的規範，請問關於遠端存取的資通安全管理措施，應該

採取那些措施？並請說明這些措施。（25分） 

命題意旨 遠端連線安全存取規範。 

答題關鍵 遠端連線存取的資通安全管理措施，可由如遠端登入、雲端整合儲存的角度切入。 

考點命中 
1.《高點系統專案管理講義》，張又中編撰，第8章，頁8-41~45。

2.《高點網路總複習講義》，張又中編撰，第1章，頁1-12~13。

【擬答】 
1.遠端連線的可用性：如遠端連線是否採用高可用性(High Availability)的架構設計。

2.遠端連線加密機制：是否導入如 SSL、IPsec 等連線加密機制。

3.遠端連線權限控管：使用者、角色的權限設定。

4.遠端連線的多因子認證：如二因子認證(Two-Factors Authenticaion)、三因子認證等。

5.遠端連線資料的機密層級管控：主體與受體的機密設定。

6.遠端連線備援線路及備援機制：如備援迴路及其切換機制的建立。

7.遠端連線登入、行為的 Log 紀錄：需記錄遠端連線帳號的登入與存取行為。

8.遠端連線的復原性、BCP 所需時間：相關復原時間是否符合資訊安全規範。

9.遠端連線所及資料的多重機制備份：如完整備份、差異備份、增量備份等。

10.遠端連線的即時更新，避免漏洞造成的威脅：包含連線程式、應用軟體，以及資料存取的安全性更新。
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