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《資通安全概論》
一、資訊科技發展快速且應用廣泛，企業面臨的資安挑戰也越來越多，使得企業必須實施有效的資安措施

來保護企業的資訊資產。防火牆作為維護資安的重要設備之一，請詳述防火牆對企業網路與資訊安全

有那些重要性？（25分） 

試題評析
此題為傳統考點，重點於防火牆對於資訊安全的重要性與應用。由於此題已出現多次，因此必須將2025

新的防火牆架構帶到，方能在眾多考生中與眾不同。此題是考重要性，因此不要過多注重於防火牆類

型，而是提及最新型的防火牆架構即可。 

考點命中 《高點‧高上資通安全概論講義》第二回，金乃傑編撰，頁48~50防火牆。 

答： 
(一)防火牆：可由軟體或是硬體來實作的一種安全機制，用來隔離兩個不同的網路或是接觸不明的網路，利用既有的

過濾規則，控制與檢閱內部與外部的封包，達到有效的攻擊風險管理。

對於企業的重要性：

1.服務控制：決定哪些服務可以存取，例如：禁止使用ftp提供外部下載，則禁止FTP port 20和21。

2.流向控制：應用階層閘道防火牆進行封包篩選和深度封包檢查，決定流入、流出方向的封包通過防火牆時，檢

視連線狀態、篩選惡意IP與過濾服務類型等等，因此也可以限制內部惡意者上傳檔案，防止內部資料外流。

3.使用者控制：根據使用者的存取權限，來控制使用者可以存取的網路服務，但是企業內部必須有使用者的帳號

控管與身分認證，例如：只有主管帳號可以看youtube或是FB、X等社群。

4.代理伺服器：內部網路與外部網路不直接交換聯絡，而是透過防火牆進行封包交換，除了可以達到NAT與VPN

功能，惡意攻擊者真的要攻擊，損害的範圍也只有代理伺服器受損，不及於公司內部組織。

(二)下一代混合式網狀架構防火牆(Next Generation Firewall，NGFW)：

下一代混合式網狀架構防火牆是軟體、硬體的結合，由於工作組織的龐大，因關稅而導致跨國大廠設廠加速，組

織員工與據點大幅增加下，企業組織加速數位轉型與扁平化，因此員工比以往更加分散，網路從中央延伸至邊

界，可彈性、快速與整合的部署為下一代防火牆特色，被稱為雲端防火牆或防火牆即服務(FWaaS)。

特色：

1.AI強化的IDS與IPS偵測與即時阻斷。

2.雲端即時更新與部署。

3.零信任領域。

4.AI智能沙盒的預判領域DNS安全性。

5.可部署至IoT裝置，不造成微設備過多工作負荷。

6.資料外洩防治(DLP)。

7.勒索病毒隔離。

8.VPN感知，提高使用深度封包檢查(DPI)高於封包過濾。

二、企業常用STRIDE威脅模型來讓資安分析者可以理解威脅系統的方式，並設法找出威脅。請詳述STRIDE

模型代表那六種威脅種類及其對應的安特性。（25分） 

試題評析
STRIDE威脅模型原本是一種用在系統分析與設計的方法，讓使用者與設計者了解有預期目標系統那些

威脅項目，是開發系統需要投資更多成本的部分，若是臨時忘記STRIDE縮寫，可用CIA與課堂上商務網

站的資訊安全需求範例，高點學員還是可以取得不錯成績。 

考點命中 《高點‧高上資通安全概論講義》第一回，金乃傑編撰，頁.9~11資訊安全要素。 

答： 
(一)STRIDE包含六種威脅類型與特性： 

1.Spoofing 偽造：冒用身分，例如：偽造身分、偽造IP。

2.Tampering 篡改：完整性部分，例如：篡改個人資料、信用卡卡號、購買紀錄。

3.Repudiation 否認性：否認曾經發生行為 ，例如：交易下單賴帳。

4.Information Disclosure 資訊外洩：資訊外流，可用機密性，例如：個人資料外洩、交易紀錄外流。

5.Denial of Service 服務阻斷：耗盡系統資源，例如：系統無法正常連線使用。

6.Elevation of Privilege 權限向上提升：提升自己的權限，往root管理者提權，例如：存取控制修改資料庫、取得統

計紀錄。

(二)以電子商務購物網站為例，接續帶入各個攻擊類型例子與防禦手段：

1.偽造：防禦方式可以使用憑證。

2.篡改：防禦方式可以使用MAC(訊息鑑別碼)，雜湊函數MD5或SHA-2。

【版權所有，重製必究！】 

https://www.cloudflare.com/learning/cloud/what-is-a-cloud-firewall/
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3.否認性：使用數位簽章。 

4.資訊外洩：機密性使用加密，秘密金鑰的結合對稱式與非對稱式。 

5.服務阻斷：利用IPv6 Anycast隨播分散攻擊力道、黑洞路由、與封鎖攻擊IP。 

6.權限向上提升：SQL injection、緩衝區溢位攻擊。 

 
三、密碼學是一種產生密文的科學與藝術活動，目前是依據柯克霍夫原則（Kerckhoff’s Principle）來

發展密碼系統。 

(一)請說明柯克霍夫原則？（5分） 

(二)另從分析密碼系統角度而言，請詳述有那幾種破密分析（Cryptanalysis）方法？（20分） 

試題評析 柯克霍夫原則意思是說密碼系統縱然被人所知，只要金鑰沒有外漏，整個加密系統都是安全的，換句話

說，從類似PKI（公開金鑰基礎建設）去構想，高點學員應該沒有太大問題。 

考點命中 《高點‧高上資通安全概論講義》第一回，金乃傑編撰，頁67古典密碼學。 

 

答： 
(一)加密系統需要有的原則： 

1.假定攻擊者破解加密方法：就算知道加密方法，也無法破解通訊。 

2.加密的密鑰必須容易保存和使用，而且可以改變調整。 

3.網路通訊過程中可以有效率運作。 

4.加密演算法已知狀態下，只要金鑰沒有外洩，確保密文仍是安全。 

5.個人即可獨立完成設定，無須客服或專業人員協助。 

(二)密碼分析： 

破密分析一門涉及破解、評估和如何騙取密碼的學科，由於要破解一個演算法用到的數學與程式語言難度很高，

可能高於政治釋憲程度，不可能於國考短短時間內完成，因此反推考點應該是說，就算密碼完善，可以如何無關

數學與程式技術的破密分析。 

1.暴力破解法：破解嘗試可能的密碼如電話、生日等，是一種反覆試驗的方法，用來猜測可能密碼。 

2.字典攻擊與彩虹攻擊：變相的暴力攻擊，字典攻擊運用常見密碼組合來破解密碼；後者將預先計算好的，用於

逆運算加密雜湊函式的表，常用於破解加密過的雜湊（例如：常用於固定長度的信用卡攻擊）。 

3.社會工程：假裝好友騙取密碼。 

4.假網站釣魚：以假亂真的網站騙取使用者輸入個資；帶有惡意廣告、新聞、影音點擊播放後，進行XSS攻擊。  

5.網路監聽：Sniffer透過混亂模式監聽封包，未加密的密碼進行傳遞時，將被監聽軟體竊取密碼。 

6.側通道攻擊：硬體安全中最具威脅的攻擊，針對系統密碼啟動時的物理特性（如：電流功率、電磁輻射）反推

系統內部的動作是在進行那些功能操作或是傳送的資料內容，進一步直接獲取資料內容。 

 
四、因應量子電腦的發展潮流，量子密碼學及後量子密碼學等兩大新興的密碼科學類型已被提出。 

(一)請說明何謂量子密碼學及後量子密碼學，試比較之。（15分） 

(二)請詳述量子密碼基於那些特性來確保其安全性。（10分） 

試題評析 

下一代密碼學-量子密碼，題目很少見過，但是量子密碼學於實驗室的研究時長已經超過20年之久，只

是一直無法商業化，隨著人工智慧的輔助，下一代密碼學或許在很快時間可以問世於家用系統，但是其

目的應該也是為了對抗人工智慧生成網路日新月異的計算能力，密碼學也被迫加速前進，於未來考題趨

勢值得注意。 

考點命中 《高點‧高上資通安全概論講義》第一回，金乃傑編撰，頁96~97非對稱加密。 

 

答： 
(一) 

1.量子密碼學：因量子位元的疊加與糾纏特性，可以同時為0和1狀態，大幅度提升運算能力，實現平行運算，運

算次數平均只需所有排列組合的平方根。例如：破解4位元的二進位密碼，2^4=16可能性，傳統運算的二進位模

式，嘗試2^4=16，最多嘗試16次，量子運算只需4次運算。 

因此，量子密碼學是利用量子原理，著名的量子密鑰分發（BB84協議）即是透過量子量測不確定性與不可複製

性這兩個量子物理特性發展，實現安全通信的技術，理論上可以達到「無條件安全」。 

2.後量子密碼學（Post-quantum Cryptography, PQC），基於既有密碼學基礎，但是金鑰大於現行2048 bit的百倍以

上，其目的要能抵抗因人工智慧與量子電腦的日益增強的計算能力，與量子密碼學最大不同的是：「不需要量

子力學的介入」，PQC可以在傳統電腦上執行，目前chrome從SSL機制中，已支援ML-KEM PQC演算法。  

 

比較： 

 量子密碼學 後量子密碼學 

【版權所有，重製必究！】 
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技術基礎 量子力學物理原理（如量子疊加、量子

糾纏） 

晶格密碼學、編碼密碼學、多變數密碼

學、雜湊密碼學、超奇異橢圓曲線密碼學 

演算法 Shor演算法 ML-KEM、ML-DSA量子後演算法 

硬體需求 量子電腦 相容傳統電腦 

限制 實現技術難度大，基礎設施成本高，於

近於零度的低溫下操作且易受外在環境

影響，干擾電磁場運作 

一般傳統個人PC即可，沒有使用量子力學 

現狀 實驗室運作階段 Google與微軟已漸採用PQC演算法機制，

如實作於chrome瀏覽器 

對抗量子能力 使用量子電腦對抗量子計算，成本高 基於傳統電腦，打造可應對量子計算的演

算法 

(二)量子密碼基於以下特性，確保安全： 

1.疊加性：每一個量子位元有兩種狀態，順時針或是逆時針，於1984年的Bennett與Brassard則是用偏震方向來代表0

或1，有直線與斜線兩套，直線方案的「|」為1、「-」為0，斜線方案「＼」代表1、「∕」代表0，因此有許多

種可能出現的情況，也就是同時處於多個狀態的疊加，稱為疊加性。 

2.無法測量性：若使用某個濾光片對量子極化產生一量子位元，那麼使用該濾光片對該量子位元進行量測，便能

得到確定的量子資訊，若有其他中間人竊聽時，使用其它濾光片進行量測，干擾系統運作，則其量測結果對照

原本的結果是不確定的。 

3.不可複製性：量子於疊加狀態，不可能複製出兩個一樣光子，因此未知的情況下，是無法對量子狀態進行完整

複製，白話說有人偷看過答案，疊加性就消失了。 

4.糾纏性：無法任意分解兩個量子態的乘積，因光子無法分割性與極化相反狀態。 

【版權所有，重製必究！】 
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