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《資通安全法令與規範》 
試題評析 

著重於資通安全管理法、資通安全管理法施行細則，以及資通安全責任等級分級辦法。整體而言

為中規中矩之題型，如能熟記法條內容，將可獲得一定的分數。 

考點命中 
第三題：《高點•高上資通安全講義》第二回，金乃傑編撰，第四章第三節，頁80。 
第四題：《高點•高上資通安全講義》第二回，金乃傑編撰，第四章第五節，頁109。 

 
一、為提升資通安全，政府應提供資源，整合民間及產業力量，提升全民資通安全意識。政府應推

動那些事項？（25分） 
答： 

依據資通安全管理法第4條，為提升資通安全，政府應提供資源，整合民間及產業力量，提升全民資通安

全意識，並推動下列事項： 
一、資通安全專業人才之培育。 
二、資通安全科技之研發、整合、應用、產學合作及國際交流合作。 
三、資通安全產業之發展。 
四、資通安全軟硬體技術規範、相關服務與審驗機制之發展。 
前項相關事項之推動，由主管機關以國家資通安全發展方案定之。 
 

二、依照公務機關所屬人員資通安全事項獎懲辦法，公務機關就其所屬人員辦理業務涉及資通安全

事項之懲處，有那八項屬法規或機關內部規範情節重大者？（25分） 
答： 

依據公務機關所屬人員資通安全事項獎懲辦法第4條，有下列情形之一者，予以懲處： 
一、未依本法、本法授權訂定之法規或機關內部規範辦理下列事項，情節重大： 

（一）資通安全情資分享作業。 
（二）訂定、修正及實施資通安全維護計畫。 
（三）提出資通安全維護計畫實施情形。 
（四）辦理資通安全維護計畫實施情形之稽核。 
（五）配合上級或監督機關資通安全維護計畫實施情形稽核結果，提出改善報告。 
（六）訂定資通安全事件通報及應變機制。 
（七）資通安全事件之通報或應變作業。 
（八）提出資通安全事件調查、處理及改善報告。 
 

三、依據資通安全責任等級分級辦法，公務機關及特定非公務機關之資通安全責任等級，由高至低，

分為A級、B級、C級、D級及E級。請問有那些情形之資通安全責任等級為A級？（25分） 
答： 

依據資通安全責任等級分級辦法第4條，各機關有下列情形之一者，其資通安全責任等級為A級： 
一、業務涉及國家機密。 
二、業務涉及外交、國防或國土安全事項。 
三、業務涉及全國性民眾服務或跨公務機關共用性資通系統之維運。 
四、業務涉及全國性民眾或公務員個人資料檔案之持有。 
五、屬公務機關，且業務涉及全國性之關鍵基礎設施事項。 
六、屬關鍵基礎設施提供者，且業務經中央目的事業主管機關考量其提供或維運關鍵基礎設施服務之用戶

數、市場占有率、區域、可替代性，認其資通系統失效或受影響，對社會公共利益、民心士氣或民眾

生命、身體、財產安全將產生災難性或非常嚴重之影響。 
七、屬公立醫學中心。 
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四、依據資通安全管理法施行細則，資通安全事件調查、處理及改善報告應包括那些事項？（25分） 
答： 

依據資通安全管理法施行細則第8條，本法第14條第3項及第18條第3項所定資通安全事件調查、處理及改

善報告，應包括下列事項： 
一、事件發生或知悉其發生、完成損害控制或復原作業之時間。 
二、事件影響之範圍及損害評估。 
三、損害控制及復原作業之歷程。 
四、事件調查及處理作業之歷程。 
五、事件根因分析。 
六、為防範類似事件再次發生所採取之管理、技術、人力或資源等層面之措施。 
七、前款措施之預定完成時程及成效追蹤機制。 
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