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《資通安全管理》 
試題評析 

本份試題除第一題外，其他三題都是課程中提醒再提醒的重點所在，有熟記老師上課時提醒的重

點、充分準備的學員應可獲得高分。 

 
一、自然人憑證已使用多年，它讓民眾經由自己所屬的電腦就可以取得政府所提供的線上服務。請

回答下列問題： 
(一)自然人憑證具備那些功能？並且依所述功能列舉可用於公部門的線上便民服務。（12分） 
(二)自然人憑證運用那些機制或技術，以達到(一)所列的功能？（13分） 

試題評析 97年高考三級資訊處理《資料通訊》、98年警察特考二等數位鑑識組《網路與資訊安全》，及103
年調查局特考三等資訊科學組《資訊安全實務》均曾出現自然人憑證命題，今年重出江湖。 

考點命中 《高點•高上資通安全講義》第一回，金乃傑編撰，第三章第一節，頁4～5。 

 
答： 
(一)1.自然人憑證具備功能有： 

(1)身分識別：透過公開金鑰基礎建設(Public Key Infrastructure, PKI)的非對稱式加密(Asymmetric 
Encryption)，使用金鑰來確認身分。 

(2) 簽章：自然人憑證可簽名於電子檔，確保其完整性(Integrity)和不可否認性(Non-Repudiation)。 
(3) 加解密：利用非對稱式加密來達成資訊安全中的機密性(Confidentiality)。 

2.自然人可用於公部門的線上便民服務有： 
(1) 網路報稅。 
(2) 開立數位帳戶。 
(3) 申請電子戶籍謄本。 
(4) 查閱個人信用報告。 
(5) 查詢勞保與勞退資料。 
(6) 申請更換或補發健保卡。 
(7) 查詢戶籍資料異動跨機關通報。 

(二)自然人憑證為達成上述功能，所運用的技術如下： 
1.公開金鑰基礎建設：是一組由硬體、軟體、參與者、管理政策與流程組成的基礎架構，由內政部建置、

管理；私鑰則儲存於個人持有的實體IC卡或行動裝置安全區。 
2.非對稱式加密：又稱非對稱式金鑰(Asymmetric Key)加密法，傳送方對密文的加密與接收方對密文的解密

使用兩把不同的金鑰，一把為公開金鑰(Public Key)，另一把為私密金鑰(Private Key)。 
3.數位簽章(Digital Signature)：使用雜湊演算法，將原始訊息轉換為固定長度的訊息摘要(Message Digest)，
而後透過傳送方的私鑰簽署，接收方可利用傳送方的公鑰來驗證數位簽章。 

 
二、請回答下列問題： 

(一)區塊鏈的運作是如何達到不可竄改性、透明性以及安全性？（9分） 
(二)區塊鏈如何達到社會信任且可以自動化處理相關業務？（8分） 
(三)區塊鏈如何輔助無紙化公文之簽核作業？（8分） 

試題評析 區塊鏈為網路總複習時耳提面命的命題重點。 

考點命中 《高點‧高上資通網路總複習講義》第一回，張又中編撰，頁1-40，「區塊鏈(Blockchain)」。 

 
答： 
(一)區塊鏈是由無數個區塊(Block)組成，每個區塊如同帳本(Ledger)中的一頁，記錄好幾筆不同的交易資訊，

整個區塊鏈如同一個共享的分散式總帳，分散儲存在全球化的網路。 
(二)當區塊鏈中的其一節點完成工作量證明時，該節點會將此新區塊廣播給其它節點，由其它節點驗證新區塊
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的正確性及有效性，並將此新區塊接上區塊鏈，同步共同維護的帳本資訊。一旦區塊遭到竄改，即可被其

它節點驗證出來。 
(三)當無紙化公文簽核時，歷程記錄會被記錄於區塊鏈的節點，另分散儲存於其它節點。因為區塊鏈的驗證機

制，故如果公文或歷程記錄遭到竄改，即可被偵測出來。 
 
三、某部門規劃將官網設置在雲端，運用「基礎設施即服務」（IaaS）的機制來建構網站，以改善服

務品質。請回答下列問題： 
(一) 說明DDoS（Distributed Denial of Service）的攻擊類型。（14分） 
(二)試擬定該官網系統的委外管理原則，以防範可能的DDoS攻擊。（12分） 

試題評析 DDoS為近年來的資安熱門考題。 

考點命中 
1.《高點‧高上資訊安全實務講義》第四回，張又中編撰，頁3-10～11，「DDoS防禦」。 
2.《高點•高上資通安全講義》第一回，金乃傑編撰，第三章第六節，頁126～128 
3.《高點•高上資通安全講義》第二回，金乃傑編撰，第四章第三節，頁82。 

 
答： 
(一)分散式阻斷服務攻擊(Distributed Denial of Service, DDoS)採分散式的攻擊方式，聯合網路能夠發動阻斷服務

攻擊的主機同時發動攻擊，讓一般使用者無法正常使用主機或系統所提供的服務。DDoS攻擊可分為三大

類： 
1.流量為基礎之攻擊：發送大量的流量進行攻擊，如：UDP Flood。 
2.通訊協定攻擊：針對通訊協定的弱點發動攻擊，如：SYN Flood。 
3.Layer 7 DDoS攻擊：針對OSI應用層(Application Layer)發動攻擊，如：發送大量的HTTP Request，除消耗

網路資源外亦浪費伺服器資源。 
(二)擬定該官網系統的委外管理原則如下： 

1.要求服務品質水準(Service Level Agreement, SLA)。 
2.使用入侵防禦系統(Intrusion Prevention System, IPS)。 
3.阻斷服務防禦系統(DoS Defense System, DDS)。 
4.使用應用程式前端硬體(Application Front End Hardware)。 
5.利用黑洞與水坑(Blackholing and Sinkholing)。 
6.清洗管線(Clean Pipes)。 
 

四、勒索病毒攻擊往往造成正在使用的(a)文件無法正常開啟、(b)業務處理系統無法正常運作、(c)作
業系統無法正常啟動、(d)網路服務伺服器無法正常提供服務。請回答下列問題： 
(一)勒索病毒的攻擊原理為何？（6分） 
(二)依上述(a) ~ (d)分別分析可能的攻擊形式。（6分） 
(三)如何做好事前防備，以分別因應若(a) ~ (d)發生時，可以快速回復運作，（6分）並分析這些

防備機制的優缺點。（6分） 

試題評析 勒索病毒亦為資訊安全實務課程中不斷強調的命題熱區。 

考點命中 
1.《高點‧高上資訊安全實務講義》第三回，張又中編撰，頁2-5，「勒索病毒(Ransomware)」。 
2.《高點•高上資通安全講義》第一回，金乃傑編撰，第三章第一節，頁81～82。 

 
答： 
(一)分為鎖定受害者電腦的非加密型，以及系統性加密受害者檔案的加密型。其要求受害者繳納贖金，以取回

電腦的控制權或是加密金鑰。通常透過特洛伊木馬，將自身掩蓋為看似無害的檔案。 
(二) (a)、(b)：加密型；(c)、(d)：非加密型。 
(三) 勒索病毒防禦措施如下： 

1.使用防毒軟體：購置防毒軟體並定期更新病毒碼。 
2.備份重要檔案：購買儲存媒體，定期或不定期備份檔案。 
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3.定期更新軟體：更新作業系統與應用程式，保持在最新版本。 
4.關閉郵件預覽功能：因預覽功能可能造成勒索病毒自動執行。 
5.避免點選不明連結：駭客可據此發動攻擊。 
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